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ISPE@@H@ QUALIDADE DE EXPERIENCIA

NETWORK SOLUTIONS

Como a Velocidade do DNS Afeta a Percepcao da sua
Fibra

Muitas vezes, mesmo com conexdes ultrarrapidas de fibra optica, os clientes percebem lentiddo na navegacao. Isso
ocorre porque antes de qualquer site carregar, o dispositivo do cliente precisa perguntar ao servidor de DNS onde o site
esta. Se o DNS demorar, a sensacdo de lentiddo é imediata. A nossa solugéo resolve isso trazendo a resolucdo de
nomes para dentro da sua propria rede.

Utilizando a tecnologia Anycast associada a servidores locais configurados com caches de alta performance,
conseguimos responder as requisi¢cdes dos assinantes em fracdes de microssegundos. O resultado € um carregamento
de paginas instantaneo, superando em velocidade os resolvedores publicos tradicionais (como Google ou Cloudflare) e

melhorando sensivelmente a experiéncia do cliente final.

INFRAESTRUTURA DE DNS RECURSIVO ANYCAST + HYPERLOCAL
Backbone MPLS / OSPF
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v Alta disponibilidade e tolerancia a falhas

Figura 1: Topologia Anycast: Seus assinantes sempre navegam pela rota mais rapida, com contingéncia automatica de falhas.

ISPFocus - https://ispfocus.net.br - CNPJ: 62.789.740/0001-06 - Av. Litoranea, 320 - C1 - Centro - Araruama - RJ - Fone/WhatsApp (22)99743-9060 Pagina 2



ISPE@C@S EFICIENCIA E CUSTOS

NETWORK SOLUTIONS

Estabilidade Inabalavel e Economia em Infraestrutura

Problemas com DNS s&o uma das principais causas de picos de reclamacdes no suporte técnico. A nossa arquitetura
foi projetada para eliminar pontos Unicos de falha e garantir estabilidade absoluta, reduzindo custos de suporte e
melhorando os indices de fidelidade (reduc&o de churn).

Vantagens Estratégicas para o Negocio

v Redundancia Inteligente (Anycast): Se um servidor de DNS precisar de manutencdo ou sofrer uma pane de hardware, o
sistema desvia o trafego de forma 100% automatizada e imperceptivel para os demais nos ativos. O cliente nunca fica offline.

v Maximo Rendimento com Menor Custo: Gragas a compilagdo customizada e a otimizacao fina do Kernel do host (Debian),
nossos servidores processam dezenas de milhares de consultas por segundo consumindo o minimo de recursos. Isso adia a
necessidade de novos investimentos em hardware.

v Hyperlocal Cache: Mantendo as informacdes raiz da internet guardadas localmente, as consultas ndo precisam sair da rede do
ISP para serem resolvidas, economizando banda de transito IP e links de upstream.

Monitoramento de Performance e Resiliéncia

CPU wutil

Figura 2: Dashboard gerencial de vazao de dados, trafego din@mico (OSPF) e saude dos servidores.
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Decisoes Baseadas em Dados e Comportamento da Base

Muito além de traduzir enderecos de internet, a nossa infraestrutura de DNS atua como um termdémetro em tempo real
do comportamento da base e uma barreira ativa de protecdo. A andlise de trafego integrada permite entender as
tendéncias de consumo de contetdo para otimizacdo de transito IP, enquanto o bloqueio proativo na camada de DNS
contra malwares, phishings e botnets impede que ameacas virtuais cheguem aos dispositivos dos assinantes. Isso
blinda a reputacéo do ISP, reduz fraudes e diminui custos operacionais com suporte de seguranca e remoc¢&o de virus.

Consumo da Base Seguranca Preventiva

Figura 3: Rastreamento ético de tendéncias de consumo de trafego e identificagdo precoce de ameacgas e dispositivos infectados (erros de resolugdo
NXDOMAIN).

Dashboard de Ameacas, Controle Parental e Lei Felca

Top 50 Conteudos Blogueados Total de Bloqueios Efetuados

Assinantes Protegidos (Unicos)

cwns 3,40

Figura 4: Painel analitico gerencial no Grafana exibindo em tempo real os bloqueios tematicos efetuados e volume de assinantes protegidos.
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Bloqueios Judiciais e Filtros de Seguranca

Garantir a conformidade juridica com 6rgaos reguladores (Anatel) e decisfes judiciais de forma rapida e centralizada é
critico para evitar multas pesadas. A nossa plataforma resolve isso unificando o controle em um painel web intuitivo e
seguro.

Connection)

AMA-UNBOUND-DNS-01 AMA-UNBOUND-DNS-02 AMA-UNBOUND-DNS-03 AMA-UNBOUND-DNS-04 AMA-UNBOUND-DNS5-05

Figura 5.1: Dashboard do CAD (Central de Administragdo de DNS) — Visualizagdo e monitoramento de status em tempo real dos servidores DNS
Recursivos.
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Figura 5.2: Tela de Gerenciamento de Zoneamento DNS (RPZ) — Administrac&o de liberagdes (Whitelists) e bloqueios tematicos/judiciais.
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Figura 5.4: Configuragdes de NotificagcOes, Alertas e Checagem Periddica de Status dos Servidores DNS.
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Figura 5.5: Registros de Auditoria Completa — Rastreabilidade inalteravel de todas as acdes operacionais e administrativas executadas no sistema.

Protecao a Base e Adequacao Juridica

A adocdo da nossa arquitetura garante ao provedor facilidade na gestdo técnica e protegdo juridica integral frente as exigéncias
regulatérias nacionais.

v Gerenciamento Centralizado de DNS (CAD): Gestao unificada de todos os servidores de DNS recursivos. Permite atender
ordens da Anatel/Justica, aplicar politicas globais e sincronizar bloqueios de Oficios em lote instantaneamente.

v Armazenamento de Logs para Auditoria: Registro completo e inalteravel de todas as acdes executadas na ferramenta
garantindo rastreabilidade total para auditorias técnicas e juridicas.

v Filtros de Seguranca Parental e Lei Felca: Adequacdo automatica a Lei n® 15.211/2025 (ECA Digital) impedindo navegac¢do em
sites maliciosos (malware, phishing) e contetdo adulto.

v Reducdo de Chamados de Suporte: Mitigacdo de acesso a phishing e fraudes financeiras na camada de DNS, reduzindo
infeccdes na rede e chamados de suporte.

v Preparado para Certificagdo KINDNS: Adocdo das melhores diretrizes globais da ICANN, agregando prestigio e vantagem
técnica para licitacdes do Governo.

Fale com nossa equipe comercial: comercial@ispfocus.net.br | Fone/WhatsApp: (22) 99743-9060 | ISPFocus -
https:llispfocus.net.br
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